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Cadigo GHB-SI-001 Versao 1.2

Vigéncia desde 28/10/2026 Classificacao Publica

Categoria Seguranca da Informacao Aprovacao Diretoria
Controlador GasHub Brasil S.A. (“GasHub”, “nés") - CNPJ 61.317.824/0001-84
Encarregado (DPO) Ramon de Oliveira Junior

Contato do Encarregado  privacy@gashub.com.br

| 1. Objetivo, Abrangéncia e Bases Regulatérias

Esta Politica de Privacidade descreve como a GasHub coleta, usa, compartilha, armazena e protege dados
pessoais relacionados ao uso de nossos sites, plataformas e servigos digitais voltados ao mercado de gas
natural, incluindo — mas nao limitado a —: (i) plataforma web transacional e médulos (Ofertas, RFQ, Boleta
Eletronica, Gestao de Contratos, Limites e Controle de Crédito, Calculadoras e Curvas de Indexadores); (ii)
integracdes e automacgoes; (iii) suporte, atendimento e comunicagdes institucionais (e-mail, canais corpora-
tivos de atendimento e eventos on-line); e (iv) paginas publicas, portais e materiais de marketing.

A GasHub observa a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n° 13.709/2018), o Marco Civil
da Internet (Lei n°® 12.965/2014), o Cddigo de Defesa do Consumidor (quando aplicavel), bem como boas
praticas inspiradas no GDPR (Regulamento Europeu 2016/679) e em normas ISO/IEC 27001/27701.

Esta Politica aplica-se a todos os Titulares (usuarios finais da plataforma, representantes de pessoas juridi-
cas clientes e parceiras, visitantes do site, candidatos a vagas, fornecedores e demais interatores). Ao utili-
zar nossos servicos, vocé declara ciéncia desta Politica e, quando necessario, consente com o tratamento
de seus dados conforme aqui descrito.

| 2.Definigées
Para facilitar a leitura, adotamos as seguintes defini¢cdes principais:

» Dados Pessoais: informacdes relacionadas a pessoa natural identificada ou identificavel.

» Dados Pessoais Sensiveis: dados sobre origem racial/étnica, convicgao religiosa, opiniao politica, filiacao
a sindicato, dado referente a saude ou vida sexual, dado genético ou biométrico.

« Tratamento: toda operacao realizada com dados pessoais (coleta, producao, recepcao, classificacao,
utilizacdo, acesso, reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo, controle da informagcdo, modificacdo, comunicagao,
transferéncia, difusao ou extracao).

» Controlador: pessoa juridica a quem competem as decisdes referentes ao tratamento de dados pessoais.
« Operador: pessoa juridica que realiza o tratamento em nome do Controlador.

« Encarregado/DPO: pessoa indicada pelo Controlador para atuar como canal de comunicagao entre o
Controlador, os titulares e a ANPD.

« Autoridade Nacional: Autoridade Nacional de Protecdo de Dados (ANPD).
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| 3.cCategorias de Dados Pessoais Coletados

A GasHub coleta e trata dados pessoais conforme as categorias abaixo, variando de acordo com o relacio-
namento do Titular com a GasHub e com os produtos utilizados:

3.1Dados de Identificacao e Contato
* Nome, CPF, RG (opcional), nacionalidade.
e Cargo, empresa, CNPJ e dados de representacao.

» E-mail, telefone, endereco comercial.

3.2 Dados de Acesso e Autenticacao

» Credenciais (login), identificadores técnicos de sessao, registros de MFA/2FA (sem armazenar segredo
revelavel).

e Logs de autenticacao, IP, data/hora, user agent e eventos de seguranca.

3.3 Dados de Uso da Plataforma

« AclOes e eventos relacionados a ofertas, RFQs, propostas, boletas, contratos, limites de crédito,
aprovacoes e acessos a relatorios.

o Preferéncias de usuario, parametros de calculo, anexos enviados pelos proprios usuarios (p.ex.,
documentos societarios, procuragoes, comprovantes de poderes de representacao, se aplicavel).

3.4 Dados de Comunicacgao e Suporte

» Interagdes por e-mail, formularios e canais corporativos de atendimento, incluindo gravagao de logs e
metadados.

Registros de aceite de termos, politicas, consentimentos e logs de auditoria (carimbo de tempo, IP, hash).

3.5 Dados de Cookies, Telemetria e Analytics
» Cookies estritamente necessarios: login e seguranca.
e Cookies de experiéncia do usuario e verificagdo de erros: métricas de navegagao, paginas visitadas,

duracao de sessdes, cliques e eventos.

Observacao: a GasHub nao solicita nem trata rotineiramente Dados Sensiveis. Se, excepcionalmente, al-
gum documento enviado contiver dados sensiveis, aplicaremos salvaguardas adicionais (restricao de
acesso, criptografia, retencdo minima e eliminagcao segura).

| 4.Finalidades e Bases Legais

A GasHub realiza o tratamento de dados pessoais com finalidades determinadas, explicitas e legitimas, fun-
damentadas nas seguintes bases legais da LGPD:

Finalidade Exemplos Base Legal

Cadastro e autenticagao criagcao de contas de usuarios corporativos; Execucdo de contrato (art. 7°, V) /
verificagao de poderes de representagao Legitimo interesse (art. 7°, IX)

Prestacao dos servicos da operacao de ofertas, RFQs, boletas, Execucéo de contrato (art. 7°, V)

plataforma contratos, limites de crédito; suporte e

atendimento

Conformidade regulatéria e logs, auditoria, KYC/KYB quando exigido, Cumprimento de obrigagao
prevencgao a fraude validagao de poderes legal/regulatoria (art. 7°, Il) / Legitimo
interesse

GHB-SI-001 - Versao 1.2 - vigente desde 28/10/2026 Pagina 2 de 7



Gastiub Politica de Privacidade PUBLICO

Finalidade Exemplos Base Legal

Segurancga da informacao deteccao e resposta a incidentes, gestao de Legitimo interesse
acessos, telemetria de seguranga

Melhoria continua e anadlise de uso, performance, usabilidade; Legitimo interesse / Consentimento (para

analytics métricas de negdcio cookies opcionais)

Comunicagoes institucionais  avisos de manutengao, atualizagao, Execugao de contrato / Obrigacao legal

e transacionais segurancga, confirmagao de operagdes

Marketing B2B (opcional) newsletters, convites para eventos (usuarios Consentimento / Opt-out a qualquer
corporativos) momento

Quando o tratamento depender de consentimento, o usuario podera revoga-lo a qualquer tempo, por canal
disponibilizado nesta Politica (Se¢ao 11).

| 5.Fontes de Dados e Forma de Coleta

« Diretamente do Titular: preenchimento de formularios, upload de documentos, contato com suporte.

« Da organizacao do Titular: quando o usuario é representante de pessoa juridica, seus dados podem ser
fornecidos pela empresa (cliente/fornecedora) para habilitacao de acesso e poderes.

« Automatica: via cookies estritamente necessarios e telemetria de seguranca.

« Terceiros: provedores de identidade (quando aplicavel), bureaus para verificacao societaria/KYB, e
integracdes operacionais relacionadas as funcionalidades contratadas.

| 6.Cookies e Tecnologias de Rastreamento

Utilizamos cookies estritamente necessarios para operagao e segurancga da plataforma (p.ex., sessao, au-
tenticacao, balanceamento). Cookies de preferéncia para marketing poderao ser usados mediante consen-
timento do usuario e podem ser gerenciados no banner/centro de preferéncias.

Tipos principais: (i) Essenciais (ndo sujeitos a consentimento); (ii) Funcionais; (iii) Desempenho/Analytics;
(iv) Marketing (aplicavel apenas a paginas publicas, ndo a area autenticada).

| 7. compartilhamento e Categorias de Destinatérios
A GasHub somente compartilha dados pessoais quando necessario e proporcional, nas hipdteses abaixo:

» Prestadores de servigos (Operadores): provedores de infraestrutura de nuvem, banco de dados
gerenciado (Postgres/Supabase), servicos de seguranca, monitoramento e backup, ferramentas de
suporte e comunicacao (e-mail transacional e help desk), provedores de assinatura eletronica e
verificacao societaria/KYB.

» Parceiros e integracoes: quando o proprio cliente contrata integracdes e autoriza o intercambio de dados
(p.ex., integracao com plataforma de assinatura eletronica, sistemas de gestao internos).

» Autoridades publicas: cumprimento de ordem legal ou regulatdria.

Em todos os casos requeremos contratos, DPAs e garantias adequadas de seguranca e privacidade.

| 8. Transferéncias Internacionais de Dados

Quando necessario, dados poderao ser transferidos para outros paises, observando-se: (i) uso de clausulas
contratuais padrado (SCCs) ou instrumentos equivalentes; (ii) avaliacdo de salvaguardas técnicas (criptogra-
fia, segregacao, controles de acesso); e (iii) registros dessas operacdes. Sempre que possivel, priorizamos
hospedagem no Brasil ou em regiées com nivel adequado de protecéo (padroes GDPR).

GHB-SI-001 - Versao 1.2 - vigente desde 28/10/2026 Pagina 3 de 7



Gastiub Politica de Privacidade PUBLICO

| 9. Seguranca da Informagéo

A GasHub adota controles proporcionais ao risco, com referéncia as normas ISO/IEC 27001/27002 e ISO/IEC
27701, detalhados na Politica Integrada de Seguranca da Informagao (GHB-SI-020):

» Criptografia: dados em repouso (TDE/AES-256 no Postgres gerenciado) e em transito (TLS 1.2+ com
HSTS).

* Gestao de Acessos: RBAC (role-based access control), principio do menor privilégio, revisao periddica,
autenticacdo multifator (MFA) obrigatéria para todo acesso a sistema que trate informacdo de
Participante, para todo acesso administrativo e para todo ambiente de producdo (GHB-SI-020, capitulo
7), e RLS (Row-Level Security) para segmentar acesso a registros por organizagao.

» Segregacao de Ambientes: desenvolvimento, homologagéo e producao isolados; segredos gerenciados
com rotatividade.

« Monitoramento e Logs: centralizacao de logs de aplicagao, banco e WAF; alertas de seguranca; retengao
por prazos definidos.

* Vulnerabilidades e Patches: correcoes regulares, analise de dependéncias, testes de intrusao periddicos.

« Backups e Continuidade: backups diarios criptografados, testes de restauragao e metas de recuperacao
definidas por componente na GHB-SI-020 (item 14.2), com tempo objetivo de recuperacao de até 6 horas
e ponto objetivo de recuperacao de até 24 horas para o servico essencial completo; plano de
recuperacao de desastres documentado na GHB-SI-020.

» Desenvolvimento Seguro (SSDLC): revisdo de codigo, critérios de seguranga por historia, SAST/DAST no
pipeline, esteira CI/CD com gates.

e Conscientizacao: treinamentos de privacidade e seguranca a colaboradores e terceiros, onboarding e
reciclagens.

Importante: Nenhuma medida é absoluta; trabalhamos com gestao de riscos continua e melhoria constante
dos controles.

| 10. Retengéio e Eliminagéio de Dados

Mantemos dados pessoais apenas pelo tempo necessario para cumprimento das finalidades ou exigéncias
legais/regulatorias, observando-se prazos de prescricao aplicaveis. Findo o prazo ou atingida a finalidade,
os dados sao eliminados ou anonimizados.

Critérios de retencao tipicos:

« Conta e autenticacao: enquanto durar a relagao contratual; registros de acesso a sistemas por 12 (doze)
meses.

« Documentos societarios e de qualificacao: minimo de 5 (cinco) anos apds o término da relagcao, ou prazo
superior exigido por lei, autoridade ou auditoria.

« Telemetria e analytics: prazos mais curtos e agregacao/anonimizacao sempre que possivel.
Atendemos solicitacdes de exclusao, anonimizacao ou portabilidade nos termos da LGPD, ressalvadas ex-

cecoes legais.

| 11. Direitos dos Titulares e Canais de Atendimento
Nos termos da LGPD, o Titular pode solicitar:

» Confirmacao de tratamento e acesso aos dados;

» Correcao de dados incompletos, inexatos ou desatualizados;
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¢ Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade;

» Portabilidade a outro fornecedor de servico ou produto, mediante requisicao expressa;

» Informacao das entidades com as quais realizamos uso compartilhado;

« Revogacao do consentimento, quando aplicavel;

» Revisdo de decisdoes automatizadas que afetem seus interesses, observadas as limitagcoes técnicas e

legais.

Como exercer: envie sua solicitacdo ao Encarregado pelo e-mail privacy@gashub.com.br. Para sua segu-
ranca, poderemos realizar verificacao de identidade. Responderemos em prazo razoavel, respeitando pra-
zos legais.

| 12. Decisoes Automatizadas, Perfilamento e IA

A GasHub nao realiza decistes automatizadas com efeitos juridicos ou significativo impacto sem supervi-
sao humana. Algumas funcionalidades podem empregar algoritmos e modelos de IA para apoiar usuarios
(p.ex., sumarizagao de conteudos publicos ou sugestdes nao deterministicas).

Diretrizes de governanca de IA:

» Proibicao de envio de dados pessoais/sensiveis a modelos externos sem base legal e, quando aplicavel,
anonimizacao;

« Registro de casos de uso, avaliagao de riscos e ciclos de revisao;

« Transparéncia operacional sobre uso de |A na plataforma, quando relevante ao Titular.

O Titular pode solicitar informacgdes sobre a légica geral aplicada, grau de relevancia e consequéncias pre-
vistas, nos termos da LGPD.

| 13. Criangas e Adolescentes

A GasHub nao direciona seus servicos a criangas ou adolescentes. Se, inadvertidamente, coletarmos dados
de menor de idade sem o consentimento valido do responsavel, adotaremos medidas para eliminar tais da-
dos apds ciéncia do fato.

| 14.Terceiros, Links e Sites de Parceiros

Nossos servicos podem conter links para sites de terceiros que possuem suas préprias politicas de privaci-
dade. A GasHub nao se responsabiliza por praticas de privacidade desses terceiros. Recomendamos a lei-
tura das politicas aplicaveis antes de fornecer dados pessoais a tais sites.

| 15. Gestdo de Terceiros e Operadores

Antes de contratar Operadores que tratem dados pessoais em nosso nome, realizamos avaliagao de segu-
ranca e privacidade, incluindo analise de certificacdes, praticas, localizacao de dados e clausulas contratu-
ais (DPA, subprocessing, auditoria). Mantemos registro dos Operadores e realizamos reavaliagdes periddi-
cas, inclusive em caso de mudangas significativas no servico.

| 16. Registro das Operagées de Tratamento (RoPA)

Mantemos Registro das Operacoes de Tratamento que inclui: categorias de dados e titulares, finalidades,
bases legais, compartilhamentos, medidas de seguranga, prazos de retencao e transferéncias internacio-
nais. O resumo do RoPA pode ser disponibilizado mediante solicitagao legitima.
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| 17.Incidentes de Seguranca e Notificagdes

Em caso de incidente de seguranca que possa acarretar risco ou dano relevante aos Titulares, a GasHub
avaliara o evento e, quando aplicavel, procedera a notificagcdo a ANPD e aos Titulares afetados, nos termos
legais, informando: natureza dos dados afetados, titulares envolvidos, medidas técnicas e de seguranga
usadas, riscos relacionados e medidas adotadas para reverter/mitigar efeitos do incidente. A comunicagao a
ANPD e aos Titulares afetados é realizada em até 3 (trés) dias Uteis contados da ciéncia do incidente, con-
forme a Resolucao CD/ANPD n° 15/2024, observado o plano de resposta a incidentes da GHB-SI-020 (capi-
tulo 12).

Canal de reporte: privacy@gashub.com.br.

| 18. Retificagéo, Atualizagdes e Versionamento desta Politica

Esta Politica podera ser atualizada a qualquer tempo para refletir mudancas regulatorias, tecnoldgicas ou
operacionais. Publicaremos a nova versao com a data de atualizacao no topo do documento. Alteracées ma-
terialmente relevantes poderao ser comunicadas por e-mail ou aviso na plataforma.

Mantemos histérico de versoes e controle de mudancas.

| 19. Disposigées Finais
Esta Politica deve ser lida em conjunto com nossos Termos de Uso, contratos e aditivos especificos. Em

caso de conflito entre documentos, prevalecera o instrumento contratual mais especifico no que couber, ob-
servada a LGPD.

Caso qualquer disposicao desta Politica seja considerada invalida ou inexequivel, as demais permanecerao

em pleno vigor e efeito.

| Anexos (Informativos)

Os anexos abaixo tém carater informativo e podem ser disponibilizados ao Titular em versao resumida,
quando aplicavel.

A. Tabela de Retencao — Resumo

Categoria Exemplo Retencao padrao Observacoes
Cadastro e credenciais nome, e-mail corporativo vigéncia darelagdao +5  podendo variar por exigéncias
anos legais

Logs de acesso autenticacao, IP, eventos 12 meses registros de visualizagdo de dado
de Participante: 5 anos (GHB-SI-
003)

Documentos societarios e poderes de minimo de 5 anos apds  prazos legais e auditorias; GHB-

de qualificacao representacao, atos o término da relagao CO-008

constitutivos

Evidéncias de incidentes dossié e registros do minimo de 5 anos registros sob apuracao ou litigio:
incidente até o encerramento definitivo
Suporte/atendimento tickets, e-mails 12 a 24 meses avaliagcao de qualidade e
compliance
Analytics métricas agregadas 3 a12 meses anonimizagao sempre que
(agregacao) possivel
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B. Cookies — Resumo Operacional

« Essenciais: sessdo, autenticacao, balanceamento (sempre ativos).
* Funcionais/Preferéncias: idioma, layout (consentimento).

» Desempenho (Analytics): métricas de navegagao (consentimento).

« Marketing (publico): nao usados na area autenticada; somente em paginas institucionais, com
consentimento e opt-out.

C. Seguranca — Controles Minimizados

» Criptografia em repouso (TDE/AES-256) e em transito (TLS 1.2+).
e RBAC, RLS e MFA para contas sensiveis.

e Segregacao de ambientes e gestdo de segredos.

e Logs centralizados, WAF e alertas.

» Backups diarios e testes de restauracao.

e SSDLC, revisao de cédigo e testes de intrusao periodicos.

D. Exercicio de Direitos — Fluxo Simplificado

» Recebimento da solicitagao por privacy@gashub.com.br.

» Verificagcao de identidade/representacao.

« Analise de escopo (acesso, correcao, eliminacao, portabilidade, etc.).

e Atendimento dentro de prazo razoavel, com registro e comunicagao de conclusao.

Aviso Importante

Algumas praticas descritas nesta Politica estdo em processo de evolugao continua para refletir o amadure-
cimento operacional da GasHub. Eventuais limitagcbes transitérias sao mitigadas por controles compensatoé-
rios e por uma governancga ativa de privacidade e seguranga da informacao.
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